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Urheberrechtsinformationen

Dieses Einrichtungshandbuch fiir Splashtop Gateway sowie die darin beschriebene Software
werden unter einer Lizenz zur Verfiigung gestellt und diirfen nur gemaf3 den Bedingungen dieser
Lizenz verwendet oder kopiert werden. Dieses Dokument dient ausschlieflich
Informationszwecken, kann ohne vorherige Ankiindigung geéndert werden und ist nicht als
Verpflichtung von Splashtop Inc. auszulegen. Splashtop Inc. iibernimmt keine Verantwortung
oder Haftung fiir Fehler oder Auslassungen, die in diesem Dokument oder in Software, die in
Verbindung mit diesem Dokument zur Verfiigung gestellt wird, auftreten konnen, und
ibernimmt keine Gewihrleistung fiir Schiden, die aus beschadigten oder verlorenen Daten
infolge von Missbrauch, Fehlbedienung oder Fehlfunktionen der Produkte entstehen.

Sofern nicht durch diese Lizenz gestattet, darf kein Teil dieses Dokuments, weder ganz noch
teilweise, ohne vorherige schriftliche Zustimmung von Splashtop Inc. in irgendeiner Form oder
mit irgendwelchen Mitteln, sei es mechanisch, elektronisch oder manuell, kopiert, vervielfaltigt,
bearbeitet, libertragen, gekiirzt, transkribiert, in einem Abrufsystem gespeichert oder in eine
menschliche Sprache oder Computersprache iibersetzt werden.

Die in diesem Einrichtungshandbuch enthaltenen Abbildungen kénnen geringfiigig von den
Bildschirmen abweichen, die bei der tatsdchlichen Bedienung des Produkts angezeigt werden.
Alle in den Beispielen gezeigten Namen, Telefonnummern, E-Mail-Adressen und sonstigen
Daten sind fiktiv und dienen ausschlieBlich der Veranschaulichung. Jede Ahnlichkeit mit
tatsdchlichen Namen, Telefonnummern, E-Mail-Adressen, IP-Adressen und sonstigen Daten ist
rein zufillig.

Splashtop Gateway, Splashtop On-Prem App, Splashtop Streamer und Splashtop Connector sind
Marken von Splashtop Inc. Die Namen aller anderen hier genannten Unternehmen, Produkte und
Marken konnen von Dritten als Handels- bzw. Markennamen, Dienstleistungsmarken, Marken
oder eingetragene Marken beansprucht werden.
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Schliisselkomponenten:

Splashtop Gateway: Ubernimmt Gateway-, Relay-, Benutzer- und
Gerateverwaltungsfunktionen. Dies ist der zentrale Server, der Benutzer und Gerite
authentifiziert, absichert und verbindet. Er bietet eine Web-Konsole zum Konfigurieren
von Benutzern und Gerédten (und fiir Berichte dariiber). Er ist fiir die Installation auf
einem Windows-PC-Server vorgesehen.

Splashtop On-Prem App: Ermdglicht den Aufbau von Remote-Sitzungen zwischen dem
lokalen Gerdt und dem Remote-Zielgerit, auf dem Splashtop Streamer ausgefiihrt wird.

Splashtop Streamer: Diese Software muss auf dem Remote-Gerit, auf das Sie zugreifen
mochten, installiert sein und laufen. Sie streamt Audio und Video an das Gerét mit der
On-Prem App.

Splashtop Connector: Wird im lokalen Netzwerk bereitgestellt und dient als Proxy fiir
RDP-, VNC-, SSH- und Tunnel-Ressourcen, sodass Benutzer iiber die Splashtop On-
Prem App darauf zugreifen kdnnen, ohne einen Agenten auf den Zielcomputern
installieren zu miissen.
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& splashtop on-prem

Splashtop On-Prem app Splashtop Gateway Splashtop Streamer

Mobile Devices Web Console, Gateway Service Remote-to Devices

Splashtop Connector Agentless Devices

ull
- -

Connector Service RDP / VNC / SSH
Tunnel Resources
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1. Allgemeine Richtlinien zur Einrichtung von Splashtop Gateway

Die grundlegenden Schritte, um die Splashtop-Software in Betrieb zu nehmen, sehen
typischerweise wie folgt aus. Die ersten fiinf Schritte sollten von Ihnen, dem Team-Eigentiimer
oder Administrator, durchgefiihrt werden; die restlichen zwei Schritte iibernehmen die

Endbenutzer.

1. Der Team-Eigentiimer richtet Splashtop Gateway im Firmennetzwerk ein.

2. Der Team-Eigentiimer gruppiert die Computer wie gewiinscht und legt die
Berechtigungen entsprechend fest.

3. Der Team-Eigentiimer erstellt Benutzerkonten.

4. Der Team-Eigentiimer benachrichtigt die Benutzer, dass sie zu Splashtop Gateway
hinzugefiigt wurden, und stellt ihnen die erforderlichen Anmeldedaten zur Verfiigung,
etwa die Gateway-Adresse, das Benutzerkonto und das Passwort.

5. Der Team-Eigentiimer oder Administrator erstellt tiber Gateway Bereitstellungspakete fiir
Streamer und stellt die Streamer auf allen Zielcomputern bereit, auf die die Benutzer per
Fernzugriff zugreifen kdnnen.

6. Die Benutzer laden die Splashtop On-Prem App iiber die Web-Konsole von Splashtop
Gateway auf ihr Gerét herunter und installieren sie.

7. Der Benutzer startet die Splashtop On-Prem App und gibt die Gateway-Adresse, den

Kontonamen und das Passwort ein, die er vom Team-Eigentiimer oder Administrator
erhalten hat. Anschlie8end kann der Benutzer eine gesicherte Remote-Sitzung mit jedem
Gerét aufbauen, auf dem die App installiert ist.

Splashtop Gateway und Splashtop Streamer kénnen auf demselben Windows-Server installiert

werden. Es empfiehlt sich sogar, den Fernzugriff auf den Gateway-Server zu ermdglichen, falls
der Team-Eigentliimer die Einstellungen von Splashtop Gateway konfigurieren oder den
Splashtop Gateway-Dienst neu starten muss.
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2. Splashtop Gateway installieren

1. Laden Sie Ihr Programm herunter und doppelklicken Sie auf die MSI-Datei, um die
Installation durch den Windows-Installationsassistenten zu starten.

ﬁ Splashtop Gateway Setup

Welcome to the Splashtop Gateway
Setup Wizard

The Setup Wizard will install Splashtop Gateway on your
computer, Click Next to continue or Cancel to exit the Setup
Wizard,

==

2. Gehen Sie nach Abschluss der Installation zum Windows-Startmenti, in dem gerade 3
Startverkniipfungen erstellt wurden. Klicken Sie auf ,,Launch Splashtop Gateway Web
Portal®, um die Gateway-Web-Konsole in Ihrem Standardbrowser zu 6ffnen. (vorzugsweise
Google Chrome)

Recently added

@l Start Splashtop® Gateway Service

£ Stop Splashtop® Gateway Service

4 | Launch Splashtop® Gateway Web P...

Hinweis: Wir empfehlen dringend, einen Chromium-basierten Browser zu verwenden, um in der
Web-Konsole von Splashtop Gateway zu navigieren.
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3. OOBE-Einrichtung von Splashtop Gateway

1. Nach dem ersten Start der Web-Konsole iiber den Browser wird ein Einrichtungsvorgang
fiir die Out-of-Box-Experience (OOBE) einschlieflich der Nutzungsbedingungen
angezeigt. Klicken Sie auf Erste Schritte, um fortzufahren.

& splashtop’

Welcome to Splashtop Gateway

With Splashtop Gateway, you can easily deploy and access your remote devices.

|| 1 have read and agree to Terms of Service

2. Legen Sie die Verwaltungs- und Zugriffspassworter fiir die Datenbank von Splashtop
Gateway fest. Bitte warten Sie in diesem Schritt etwa 30 Sekunden, bis die Datenbank
initialisiert ist.

Hinweis: Bitte notieren Sie Thre Datenbankpassworter und bewahren Sie sie an einem
sicheren Ort auf, da die DB-Passworter spéter nicht mehr geédndert werden konnen.

Copyright © 2026 Splashtop Inc. Alle Rechte vorbehalten. 8
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&< splashtop

@ Database Settings Setup Choices Continuing Setup Done

Create new database passwords for this Gateway. These will be used to initialize and
access the database service.

DB Admin Password

Confirm DB Login Role Password

Securely store these credentials for authorized future access or maintenance.

3. Wihlen Sie die gewiinschte Einrichtungsart fiir Gateway aus.

& splashtop

@ Database Settings @ Setup Choices Continuing Setup Done

How would you like to set up your Gateway?

New Gateway o
0 select and click next to set up a new Gateway.

'! Restore

Select and click next to restore a previous Gateway from backup.
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4. Richten Sie Ihr erstes Team ein, indem Sie das E-Mail-Konto und die Anmeldedaten des
Team-Eigentlimers erstellen, um die Einrichtung von Splashtop Gateway abzuschlief3en.

&< splashtop

@ Database Settings @ Setup Choices © Continuing Setup

* Team name

Test

* Team Owner

Test@test.com

* Password

* Confirm Password

Password must include:

+/ Atleast 8 characters

+ At least 1 lowercase Latin letter (2-z), 1 uppercase Latin letter (A-Z) and 1 number
+ Atleast 1 spedial character ~1@#5WA8*_+=" [\ 00" <>/

+ Not be the same as the account name

Gateway URL Port

https:// 443

BaCk m

5. Melden Sie sich nach Abschluss der OOBE-Einrichtung mit den gerade erstellten
Anmeldedaten bei der Web-Konsole an. Je nach Threm Lizenzmodus miissen Sie die
Lizenz online oder offline aktivieren (siche Abschnitt 4).
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&< splashtop

@ Database Settings @ Setup Choices & Continuing Setup O Done

Congratulations!

You have finished Splashtop Gateway configuration!

Next, log in with your Team Owner account to import your license key and activate the

Splashtop Gateway.

6. Wenn Splashtop Gateway aktiviert ist, navigieren Sie bitte zu System > Netzwerk, um
Ihre Ethernet-/WLAN-IP-Adressen und die Portnummer zu iiberpriifen, wie im folgenden
Screenshot gezeigt. Die auf dieser Seite angezeigte IP-Adresse ist die Gateway-1P-
Adresse, die zusammen mit [hrer Portnummer (standardméfig 443) beim Anmelden in
der Splashtop On-Prem App und in Splashtop Streamer eingegeben wird.
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A‘SP'OSH’OP ] System / Network o.

Channels Gateway URL

Specify the public address through which users access this Gateway, such as the WAF, load balancer, or DMZ server's FQDN o IP. This address is used in emails and system links when the Gateway cannot
determine its own external URL.

Endpoint Policies pew Gateway URL https://, Edit
Computer Inventory
05 Patch
1-to-Many Actions
1-to-Many Schedules IP and Port
G . P 10.10.1.10
Team Settings
Authentication Port 443 Change Port
API
& System A

Status

| Network
Security
SMTP
Syslog
Notification
Software
Maintenance
License
History

About

4. Splashtop Gateway aktivieren

Splashtop Gateway muss liber eine giiltige, von Splashtop oder seinen Partnern ausgestellte
Lizenz aktiviert werden.

Melden Sie sich mit dem Systemeigentiimer-Konto bei https://{gatewayaddress} an und
navigieren Sie zur Seite System > Lizenz, um eine Lizenz zur Aktivierung zu importieren.

Hinweis:

Splashtop Gateway bietet sowohl eine Online- als auch eine Offline-Lizenzaktivierung.

Copyright © 2026 Splashtop Inc. Alle Rechte vorbehalten. 12
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& No license or license has expired!
&% splashtop B System / License

= system ~
Maintenance

ve
I License

2 License Activation

Choose your preferred activation method to get started with your licensed software

Online Mode = Offline Mode
Easy to import, activate, and remove. &
Requires internet access.

.,))

An activation file to activate the license for
no internet environment.

® Instant activation ® Nointernet required

® Automatic updates ® File-based activation

® Easy management ® Secure offline use

ch Import Online License ch Import Offline License

Online-Aktivierung: Zur Aktivierung der Online-Lizenz ist ein Internetzugang erforderlich.
Sobald das Gateway aktiviert ist, kann es in eine Offline-Umgebung verschoben werden.

Offline-Aktivierung: Klicken Sie auf Speichern, um Ihre Aktivierungs-ID herunterzuladen, und
senden Sie sie zusammen mit dem E-Mail-Konto, an das Thre Lizenz gebunden werden soll, an
support-onprem(@splashtop.com. Sie erhalten in Kiirze eine Aktivierungsdatei, mit der Sie die

Aktivierung fortsetzen konnen. Bitte folgen Sie den Anweisungen in der Web-Konsole (siehe
unten).

Copyright © 2026 Splashtop Inc. Alle Rechte vorbehalten. 13
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Import Offline License

©® New offline license activation file will overwrite current license list

1 Press the save button to save the Activation ID to a file m

2 Send the saved file to Splashtop Support to get your offline activation file

3 Import the offline activation file to activate the offline license

Select file

Drag and drop file here to upload

Copyright © 2026 Splashtop Inc. Alle Rechte vorbehalten.
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5. Bereitstellung von Splashtop Streamer

5.1 Splashtop Streamer fiir Windows/Mac bereitstellen

Auf den Computern, auf die Sie per Fernzugriff zugreifen mochten, muss Splashtop Streamer
installiert sein. Dies kann in 4 einfachen Schritten erfolgen.

1. Gehen Sie zur Web-Konsole von Splashtop Gateway > Management > Bereitstellung.
Klicken Sie auf die Schaltfliche +Bereitstellung hinzufligen, um ein neues
Bereitstellungspaket zu erstellen. Ein Bereitstellungspaket besteht aus Streamern fiir
verschiedene Betriebssysteme und einem eindeutigen 12-stelligen Bereitstellungscode.

Ssplashtop M1 Minsgemin / Depligment

©

Manage Deployments

Copyright © 2026 Splashtop Inc. Alle Rechte vorbehalten. 15
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Add Deployment Package X

* Package Name

Policy Name 6}

None
Create preference palicy
Computer Naming Rule €

O Use current OS hostname
[ Keep in sync with OS hostname

") Use custom name + sequence number
e.g. Acme Bakery (005)
Use custom name + current OS hostname

e.g. Acme Bake s Win7

Grouping
Default Group

Create or manage groups

General Settings

Auto-launch Streamer &
Automatically launch Splashtop Streamer every time the computer starts.

Idle session timeout

. |
2. Waihlen Sie Bereitstellen fiir das gerade erstellte Paket aus.
< splashiop BT sasbcsaeis: i vishinmbin e
. s
°

3. Lassen Sie Ihre Benutzer den Streamer installieren. Sie konnen den Bereitstellungslink
an Thre Benutzer senden. Durch Klicken auf den Link kdnnen Thre Benutzer das
Installationsprogramm des Streamers herunterladen und die Datei ausfiihren. Sie
konnen die Installationsdatei des Streamers und den zugehorigen Bereitstellungscode
auch direkt an Thre Benutzer senden (iiber Google Drive, Dropbox, E-Mail usw.).

Copyright © 2026 Splashtop Inc. Alle Rechte vorbehalten. 16
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o« splashtop’ M Management / Deployment / Deployment Options o-
3 My Computers

D My Devices Deployment Options
@& Logs v

et Downloads Deploy with Link Deploy with Installer

@ sos e 2 .
1 Send the link below to your users. The link will take them to a web page where they can
download the installer and follow simple instructions to set up.
ADMIN
88 Management ~ Shareable Link

test.splashtap. pl HLWWPQOXDG Trytink  [RELATTS

All Computers 2 After your users run the installer, their computers will become accessible by you.

Users

All Devices

Grouping
| Deployment
preference Policy Leancy

Scheduled Access

4. Wenn Splashtop Streamer fertig installiert ist, kann der Benutzer die Adresse
(FQDN/IP) des Splashtop Gateway-Servers mit der standardmiBigen Portnummer
443 zusammen mit dem vom Team-Eigentiimer oder Administrator erhaltenen
Bereitstellungscode eingeben, um sich anzumelden. Benutzer, die diese Informationen
nicht haben, miissen sich an die IT-Abteilung wenden.

Gateway Enter Gateway address

Code I Enter Deploy code

Allow Access ﬂ'

5.2 Splashtop Streamer fiir Android bereitstellen

Die Bereitstellung von Splashtop Streamer fiir Android erfolgt nahezu genauso wie die

Bereitstellung von Splashtop Streamer fiir Windows. Splashtop Streamer kann auf verschiedene
Arten aktiviert werden.

Copyright © 2026 Splashtop Inc. Alle Rechte vorbehalten. 17
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1. Splashtop Streamer manuell aktivieren:
Starten Sie die Splashtop Streamer App, tippen Sie auf Gateway und geben Sie die
Gateway-Adresse und den Bereitstellungscode ein.

}: splashtop

streamer

------ Enter Gateway address

-------- Enter Deploy code

2. Splashtop Streamer durch Festlegen der App-Konfiguration iiber Android for Work
aktivieren:
Splashtop Streamer fiir Android unterstiitzt die folgende App-Konfiguration.

[Feld ___  Typ _Bedewtung _

API Server Address* String Bitte geben Sie die Adresse des Gateways im Format IP/FQDN:Port ein,
zum Beispiel 192.168.1.1:8443. Wenn die Portnummer 443 lautet,
kann sie weggelassen werden.

Relay Server Address* String In den meisten Fallen missen Sie lediglich denselben Wert wie im Feld
API Server Address eingeben.

Product Code* String Bitte geben Sie den folgenden Wert ein
SPTO1
Deploy Code* String Der Bereitstellungscode wird in der Web-Konsole von Splashtop

Gateway auf der Seite Management > Bereitstellung erstellt.
Unterschiedliche Bereitstellungscodes kdnnen fir unterschiedliche
Bereitstellungsrichtlinien stehen.

SSL Verification Bool Dieses Feld gibt an, ob Splashtop Streamer das SSL-Zertifikat des
Gateways explizit prifen soll. Der Standardwert ist ,true”. Das
bedeutet, dass eine Warnung zum SSL-Zertifikat angezeigt wird, wenn
das SSL-Zertifikat nicht von einer vertrauenswiirdigen
Zertifizierungsstelle (CA) autorisiert ist. Fir eine Zero-Touch-
Aktivierung konnen Sie den Wert auf ,false” setzen, damit Splashtop
Streamer die Prifung des SSL-Zertifikats automatisch Gberspringt.

SSL Certificate String Fir die zuklnftige Verwendung reserviert; kann leer gelassen werden.

Copyright © 2026 Splashtop Inc. Alle Rechte vorbehalten. 18
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6. Bereitstellung von Splashtop Connector

Mit Splashtop Connector konnen Benutzer {iber die Splashtop On-Prem App auf interne
Ressourcen wie RDP-/RDS-Computer und andere interne Dienste zugreifen, ohne diese
Ressourcen dem Internet auszusetzen. Splashtop Connector wird auf einem Windows-Computer
in Threm lokalen Netzwerk installiert und verdffentlicht jede Ressource als Profil.

6.1 Unterstiitzte Profiltypen

Jedes Connector-Profil veroffentlicht eine Ressource. Die folgenden Profiltypen werden

unterstiitzt:

RDP Zugriff auf Windows-Computer und RDS-Server Giber RDP. Setzen Sie im
Profil den Modus auf RDP fiir einzelne Computer oder auf RDS fiir virtuelle
Desktops auf einem RDS-Server (erfordert Windows Server und RDS-
Lizenzen).

VNC Zugriff auf Computer, auf denen ein VNC-Server ausgefiihrt wird. Benutzer

kdnnen beim Verbinden die Adresse des Ferncomputers und das VNC-
Passwort eingeben, oder Sie kdnnen beides im Profil vorkonfigurieren.

SSH Zugriff auf Linux-/Unix-Server und Netzwerkgerate Gber SSH. Unterstitzt
Passwortauthentifizierung oder Authentifizierung mit 6ffentlichem Schlissel,
die Uberpriifung von Host-Fingerabdriicken sowie Sitzungsprotokolle.

HTTP/S Veroéffentlichung einer internen Webanwendung (HTTP/HTTPS-Dienst), z. B.
eines ERP-Systems oder eines Admin-Portals, damit Benutzer (iber einen
Browser darauf zugreifen kénnen.

Port-Weiterleitung Weiterleitung des Ports eines internen Nicht-Web-Dienstes, z. B. eines
Datenbankports, damit Benutzer sich mit ihren gewohnten nativen Client-
Tools verbinden kdnnen.

6.2 Splashtop Connector bereitstellen

Die Bereitstellung von Splashtop Connector &hnelt der Bereitstellung von Splashtop Streamer:
Rufen Sie einen Bereitstellungscode von Splashtop Gateway ab und fligen Sie anschlieBend in
Splashtop Connector die bendtigten Profile hinzu.

1. Bereiten Sie einen Windows-Computer fiir Splashtop Connector vor. Der Computer
muss sowohl Splashtop Gateway als auch die Zielressourcen erreichen konnen.

2. Gehen Sie zur Web-Konsole von Splashtop Gateway > Management > Bereitstellung.
Erstellen Sie mit der Schaltflache +Bereitstellung hinzufiigen ein neues
Bereitstellungspaket oder verwenden Sie ein vorhandenes und kopieren Sie dessen
Bereitstellungscode.

Copyright © 2026 Splashtop Inc. Alle Rechte vorbehalten. 19
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Add Deployment Package x

* Package Name

Policy Name &

None

Create preference policy

Computer Naming Rule €
© use current 0S hostname
["] Keep in sync with OS hostname ®

Use custom name + sequence number
e.g. Acme Bakery (005)

() Use custom name + current OS hostname

Acme Bakery - Steve's Win7

Grouping
Default Group -

Create or manage groups

General Settings

Auto-launch Streamer &
Automatically launch Splashtop Streamer every time the computer starts.

Idle session timeout

cancel ‘

3. Fiihren Sie das Installationsprogramm von Splashtop Connector auf dem in Schritt 1

4,

vorbereiteten Computer aus.
Offnen Sie Splashtop Connector. Geben Sie auf der Seite Einstellungen die Adresse

(FQDN/IP) des Gateway-Servers ein. Klicken Sie nach der Uberpriifung der Adresse
auf Ubernehmen. Jeder Connector unterstiitzt nur ein Gateway.

Settings

I General
SSH Keys

About

General

Automatically launch when computer starts

Show tray icon

Gateway Address *

https://¢ | ©

Specify the Splashtop Gateway address. Learn more.

Apply

Session recording path

| C:\Users\ Videos | Z B

Specify a storage path for session recordings to be saved in. If the path is invalid, the file is saved to
the default folder: C:\ProgramData\Splashtop\Splashtop Connector

D Protect the recordings with password

This option will be effective for all new sessions once applied. The password will be required when converting the session
recording videos. Minimum 6 characters

Password

Confirm Password

Apply

Copyright © 2026 Splashtop Inc. Alle Rechte vorbehalten.
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5. Fiigen Sie ein Profil hinzu und wiéhlen Sie dessen Typ aus (siche ,,Unterstiitzte

Profiltypen*). Geben Sie unter Profilname einen Namen ein, der den Benutzern in der
Splashtop On-Prem App angezeigt wird, und unter Bereitstellungscode den in Schritt 2

erhaltenen Code. Nehmen Sie anschlieBend die Einstellungen fiir den ausgewé#hlten

Profiltyp vor.

Add Profile

I General
| Streamer Settings

| RDP Settings

1. General

Profile Name *
Test Profile

Give the profile a name to display in the list.

Maximum 64 characters. Name cannot contain <> ;:"*+=\/%|?&

l:\ Enable session recording

Turn on this option to automatically record the sessions.

2. Streamer Settings

Enter a deployment code from your Splashtop account to specify the default settings of the RDP
session’s virtual streamer. Learn more.

Gateway Address *
https://_

Click the edit button on the right to configure your Splashtop Gateway address.

Deployment Code *

DEPLOYMENTCODE

Enter the Splashtop deployment code.

D Enable this profile immediately after saving

6. Wihlen Sie die Option ,,Aktivieren Sie dieses Profil sofort nach dem
Speichern® aus oder aktivieren Sie das Profil spéater im Hauptfenster. Nur aktivierte

Profile stehen fiir den Fernzugriff zur Verfiigung.

7. Gewihren Sie in der Web-Konsole von Splashtop Gateway den Zugriff auf die
verdffentlichten Ressourcen nur den Benutzern, die ihn benétigen.
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7. Benutzerkonten erstellen

7.1 Remote-Support-/Remote-Zugriffsbenutzer erstellen

Der Team-Eigentiimer oder Administrator kann Benutzer anlegen, um eine zentrale
Benutzerverwaltung iiber Splashtop Gateway zu ermoglichen.

1. Gehen Sie zur Web-Konsole von Splashtop Gateway > Management > Benutzer.
Klicken Sie auf die Schaltfliche +Hinzufligen, um einen neuen Benutzer zu erstellen.

Users
3 Thies = (B Q
hedrd ius Wei Access User S0O5 Status More Fliters -
Rale T Source Diisplay Name Group Last Login
L Group &

B 2dmin AD Group Member (Membzar of. #lpha Corp, Default Gr... @
€ rdmin Local Gamma Industrias i
B samin ozl alpha Corp 0240820 16:06:14 &

2. Der Team-Eigentiimer oder Administrator legt beim Erstellen des Benutzers die
Benutzerrolle und die Gruppe fest.
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Add User X

* Account

* Pagawaord

& Password must include:

* Confirm Password

|_| Request to change password when next login

Group

Default Group -

Rele

Member -

Status

Enable user Enable web access

505 Technician

"] Enable sos/On-Demand support

Cancel

* Mo match of the sccount name

3. Der Team-Eigentiimer oder Administrator kann Benutzern Zugriffsberechtigungen fiir

bestimmte Gerite oder Gruppen zuweisen, indem er im Kontext-Dropdown-Menii

(Zahnradsymbol) auf Zugriffsberechtigung klickt.

~  Accounting 1

3 Member Local 2024-12-13 12:42:47
O Admin AD User (CBK) 2024-07-1517:03:14
B admin AD Group (CBK) ttt

A Manager (groups) Local

€ Manager (groups) Local 2024-11-20 10:05:23
3 Member Local

Enabled

Disabled

Enabled

Enabled

Disabled

Enabled
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Change role

Granular Control

Change display name
Change authentication
Configure 2-step verification

Reset Password

Disable user
Disable web access
Disable SOS

Remoave user

@ @ @

e & @ @ @ @

23



& splashtop

7.2 Benutzer mit zusitzlicher On-Demand-Support-/SOS-Fihigkeit erstellen

(*abhiangig vom Abonnement)

1. Der Team-Eigentlimer oder Administrator kann die SOS-Fihigkeit eines Benutzers entweder

auf der Seite zur Benutzererstellung oder nach dem Hinzufiigen des Benutzers in der
Benutzerliste aktivieren.

Add User X

* Account

* password

Password must include:
« Atleast 8 characters

+ Atleast 1 lowercase Latin letter (a-z), 1 uppercase
Latin letter (A-Z) and 1 number

+ Atleast 1 special character ~|@#$%A&*_-+="|\()}{(}
e

+ Not be the same as the account name

* Confirm Password

Request to change password when next login

Group

Default Group

Role

Member

Status

Enable user Enable web access

SOS Technician

Enable SOS

Cancel

2. Einem Benutzer kann die SOS-Funktion {iber die Benutzerliste gewéhrt werden.

member@example.com 2024-12-1312:42:47 Enabled 2] BR &5 & Q@O

3. Benutzer mit SOS-Féhigkeit finden Sie auf der Seite SOS.
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& splashtop’ M sos

My C
" computers Instantly access your customers’ computers without them having to pre-install anything

1. Your eustomer can easily access support by running the SOS tool which requires o installation, available at They can also receive remote assistance via the AR tool, accessible a

@
£0 My Devices.
5]

Logs o 2. Your customer tells you the 9-digit session code that's shown on the screen,
L avmiosds 3, Use your Splashtap On-Prem Client Windows/Mac/iOS (v3.3.8.0 or above), Android (v3.4.2.7 or above) to enter the session code and start accessing the computer.
© sos Current Sessions  Technicians
i Role T Account Display Name
88 Management e
Admin
@ settings v
= system e Admin

Manager (groups)
Manager (groups)
Member
Member
Member
Member
Member

Member
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8. Splashtop On-Prem App installieren und Zugriff herstellen

1. Benutzer mit der Rolle Mitglied kdnnen im Vergleich zum Team-Eigentiimer oder Team-
Administrator nur eingeschrankte Inhalte einsehen, wenn sie sich bei der Gateway-Web-
Konsole anmelden, wie im folgenden Screenshot dargestellt. Mitglieder konnen sich bei
der Web-Konsole von Splashtop Gateway anmelden, die neuesten Splashtop On-Prem
Apps lber die Menii-Registerkarte Downloads beziehen und die gewiinschten Client-
Anwendungen installieren.

& splashtop i Downioad 0

Download Splashtop On-Prem app

= &« @

Splashtop On-Prem app for Windows

2. Wenn die Splashtop On-Prem App installiert ist, gibt der Benutzer einfach die IP-
Adresse oder den FQDN des Gateway-Servers mit der standardméBigen Portnummer 443
sowie die vom Team-Eigentiimer oder Administrator erhaltenen Kontoanmeldedaten ein,
um sich anzumelden. Benutzer ohne diese Informationen miissen sich an den Team-
Eigentiimer oder Administrator wenden.
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Splashtop On-Prem —

File View 505 Window Help

a

;\' splashtop on-prem

aaaaaaaaaaa

Stay logged in

Forgot your password?

Single Sign-On login

3. Wenn bei der Anmeldung eine Warnmeldung angezeigt wird, dass das SSL-Zertifikat
nicht von einer vertrauenswiirdigen Zertifizierungsstelle stammt, ist es wahrscheinlich,
dass das SSL-Zertifikat selbst generiert wurde, und Sie konnen es ignorieren. Wir
empfehlen jedoch Benutzern, denen diese Meldung angezeigt wird, sich an ihre IT-
Abteilung zu wenden, damit die entsprechenden Richtlinien eingehalten werden.

Splashtop On-Prem >

The S5SL certificate is not from a trusted cerifying
authonty

4. Wenn Sie sich bei der On-Prem App angemeldet haben, wird entweder eine Liste der
Computer angezeigt, zu denen eine Verbindung hergestellt werden kann, oder Sie sehen
einen Bildschirm, auf dem keine Computer aufgefiihrt sind, wie unten dargestellt.
Wenden Sie sich in diesem Fall bitte an Thren Team-Eigentiimer oder Administrator.
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owner@splashtop.com = ] >
File View 505 Window Help

C @l

CONNECT TO

Ask your IT admin to deploy Streamer on
the computers you wish to connect to

5. Der folgende Screenshot zeigt, dass ein bestimmter Windows-PC (Test-Device)
erfolgreich bereitgestellt wurde, sodass der Benutzer per Fernzugriff darauf zugreifen
kann, indem er rechts auf die Schaltflaiche Verbinden klickt oder auf das hellblaue Feld
doppelklickt.

L test@splashtep.com o O *
File VWiew Window Help

¥ Default Group (1)
&l TestDevice o O o
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9. Netzwerkanforderungen

1. Wenn eine firewalliibergreifende Remote-Sitzung erforderlich ist, bereiten Sie bitte
eine Offentliche IP-Adresse fiir Splashtop Gateway vor oder richten Sie in Ihrer
Firewall eine Port-Weiterleitung von der 6ffentlichen IP auf die private IP ein.

2. Nur Port 443 muss fiir eingehenden/ausgehenden Datenverkehr zum und vom
Splashtop Gateway-Server geoffnet sein und darf nicht von anderen Diensten
belegt werden.

3. Die folgenden Portnummern werden nur lokal von Splashtop Gateway verwendet und
nicht fiir die ein- und ausgehende Kommunikation benétigt, sollten aber nicht von
anderen Diensten auf dem lokalen Rechner des Gateway-Servers belegt werden.

e Portnummer: 9080
e Portnummer: 5432
e Portnummer: 7080
e Portnummer: 7081

4. Wenn Sie weiterhin Schwierigkeiten beim Routing Ihrer Verbindung haben, wenden
Sie sich bitte an den Support von Splashtop On-Prem.
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