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说明 
 

本白皮书将从安全角度提供有关 Splashtop On-Prem 产品的技术概述，包括 Splashtop 产

品的架构、协议、基础设施和组件。本白皮书可以帮助技术员和安全专业人员了解

Splashtop 的安全设计，帮助其以符合组织安全要求的方式使用 Splashtop 产品，以补充组

织的安全要求。 

 

 

产品 
 

本白皮书是关于 Splashtop 面向企业的本地化部署远程访问产品（如下所述），使个人用

户和企业能够远程查看和控制电脑和移动设备，达到提高生产力和支持水平的目的。 

 

Splashtop On-Prem 产品重视安全性，确保仅授权用户可以访问，保护端到端传输数据的

安全，使用户能全面审计活动。 

 

Splashtop On-Prem 有以下三种典型的使用场景： 

• 远程访问：适用于工作人员或团队随时随地远程访问其电脑。被控端软件会预先安

装在电脑上，同时严格控制访问权限。 

• 远程支持无人值守的电脑/设备：适用于 MSP 和 IT 专业人员远程访问托管电脑。被

控端软件会预先安装在电脑上，同时严格控制访问权限。 

• 远程支持有人值守的电脑/设备：主要适用于 MSP 和帮助台临时支持其用户。无需

预先安装任何软件。最终用户需要发起请求，允许技术员远程连接。 

 

 

架构概述 
 

Splashtop On-Prem 产品架构包括以下几个主要组件： 

 

• 安装在需要被访问或者被管理的设备上的被控端软件（Splashtop Streamer） 

 

• 安装在远程办公人员或者技术人员设备上的控制端软件（Splashtop On-Prem app） 

 

• 具有以下子组件的本地 Gateway 服务器 
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o API 组件：为 Splashtop Streamer 和 Splashtop On-Prem 应用提供 API 服务。 

o Web 组件：支持基于 Web 的管理控制台。 

o 中继组件：处理会话期间流数据的传输。 

o 数据库：存储和管理永久数据。 

 

 

 

 

下图所示即为 Splashtop On-Prem 基础设施的主要组件及其通信路径和协议。 

 

 

 
 

 

 

 

所有组件之间的入站和出站通信都经过加密。 

 

Splashtop Gateway 服务器使用标准 HTTPS（HSTS）通过 443 端口处理入站/出站流量。TLS

默认版本为 1.2。 
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中继服务采用 TCP，使用 AES-256 加密算法，通过 TLS 协议建立。中继服务的通信通过

443 端口处理入站/出站流量。TLS 默认版本为 1.2。 

 

Splashtop Gateway 数据库的本地连接使用 SCRAM-SHA-256 进行加密。 

 

协议和组件 
（从安全角度） 

 

API 服务 

端点（Splashtop Streamer 和 Splashtop On-Prem 应用）使用标准 HTTPS 与 API 组件通信。

HTTPS 保护传输中的所有信息安全。 

 

Splashtop On-Prem Gateway 允许系统管理员配置 CA 签名的 SSL 证书（2048 位 RSA SHA-2

）以验证其身份并防止中间人攻击。 

 

所有 Splashtop 组件默认使用 TLS 1.2 进行安全通信。 

 

中继服务 

端点（Splashtop Streamer 和 Splashtop On-Prem 应用）从 Splashtop Gateway 通过中继服务

使用 TCP 分别建立 TLS 连接。 

 

中继服务会在两个相应的端点之间建立端到端隧道。两个端点直接协商建立 TLS 连接，生

成 AES-256 加密密钥。生成的加密隧道将安全传输远程会话数据。数据受到端到端保护，

且只能在用户的端点解密。 

 

中继服务使用与 Splashtop On-Prem 中配置的 API 组件相同的 CA 签名 SSL 证书。 
 

 

Web 服务 

Web 服务器为客户提供基于 Web 的管理界面，使其能够管理电脑、用户、技术员和审计

日志。 

 

Web 服务器上已部署 HTTP 严格传输安全协议（HSTS）。 

 

网页控制台只能通过 HTTPS 访问，确保所有数据信息在传输过程中的安全性。 
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每个 Web 服务器都使用与 API 服务相同的 CA 签名 SSL 证书（2048 位 RSA SHA-256）。 

 

数据库 

Splashtop 数据库是一个加密（SCRAM-SHA-256）的独立数据库，用于存储用户密码的哈

希值，而非明文密码本身。哈希值使用 SHA-256 算法和盐值生成。 

 

端点软件 

端点软件包括 Splashtop Streamer 和 Splashtop On-Prem 应用。可以通过 HTTPS 从

Splashtop Gateway 网页控制台下载，确保来源的合法性。 

 

二进制文件通过适当的证书进行代码签名，以确保其完整性。 

 

Windows 可执行文件使用组织验证（OV）的 X.509 证书进行签名。 

 

Windows 驱动程序根据 Windows 内核模式代码签名要求使用扩展验证（EV）的 X.509 证

书进行签名。 

 

macOS 可执行文件根据 Apple 开发者要求使用 X.509 证书进行签名。 

 

 

安全功能 
 

首先，Splashtop 采用强大的身份验证要求，以确保用户身份的真实性。 

 

其次，Splashtop 具备强大的授权控制功能，允许为通过身份验证的用户精细调整访问权

限及其他权限。授权可以利用组织的活动目录身份验证。 

 

最后，Splashtop 可提供包括 syslog 集成在内的全面日志记录，便于进行监控和审计。 

 

身份验证 

Splashtop 采取各种机制确保登录使用 Splashtop 的用户身份的真实性。 

• Splashtop On-Prem 凭据。Splashtop On-Prem 凭据是身份验证的基础：系统管理员

通过 Splashtop Gateway 管理门户创建用户凭据，只有授权用户才能访问服务。创

建的密码必须符合复杂性要求。 
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• Splashtop Gateway 可以与活动目录和单点登录集成，通过组织已建立的目录服务

和身份验证来集中完成身份验证。 

 

• 强制实施复杂密码。可以在 Splashtop Gateway 中进行配置，以确保用户凭据的复

杂性，降低密码暴力攻击的风险。 

 

• 强制密码过期。可以在 Splashtop Gateway 中进行配置，以在所需的时间段强制执

行密码轮换。 

 

• 账户锁定策略。账户锁定策略即在达到指定的失败登录尝试次数后锁定账户，可以

选择开启或关闭此策略。 

 

• 设备和浏览器身份验证。每当用户登录 Splashtop 时，无论通过 Splashtop Gateway

网页控制台还是 Splashtop On-Prem 应用，都会强制执行设备和浏览器身份验证检

查。如果是新设备或浏览器，则用户必须进行身份验证。此过程可以验证用户是否

是 Splashtop ID 电子邮件地址的真正持有者。管理员和用户可以随时通过网页控制

台查看已激活的设备和浏览器列表，并可以进行停用。此外，管理员可以选择将所

有用户的设备和浏览器身份验证邮件仅发送给管理员，以保持对用户可能用于登录

的设备和浏览器的完全控制。 

 

• 两步验证。用户可以设置两步验证。两步验证基于 TOTP，需要注册移动设备和身

份验证器。可供选择的身份验证器包括 Google、Duo Mobile、Okta Verify、

Microsoft 和其他 TOTP 身份验证器。启用两步验证后，在网页控制台或 Splashtop 

On-Prem 应用中使用 Splashtop 账户登录时，需要在已注册的移动设备上的身份验

证器中输入基于时间的一次性密码。团队所有者可以选择要求团队中的所有用户使

用两步验证。 

 

• 会话有效期控制。Splashtop On-Prem 允许系统管理员配置浏览器会话超时控制，

以保持高安全标准，从 Splashtop Gateway 网页控制台强制注销长时间空闲用户。 

 

• IP 过滤限制。团队所有者可以选择添加所需的 IP 地址到系统中，仅允许从已添加

的 IP 地址访问 Splashtop Gateway 网页控制台和 On-Prem 应用。 

 

• MAC 地址限制。团队所有者可以选择通过 MAC 地址将特定的技术员设备列入白名

单，阻止任何具有未知 MAC 地址的设备登录和建立会话。 

 



   
 

Splashtop On-Prem 安全概述 

 
 

6 

授权 

团队所有者和管理员可以指定允许用户或用户组访问的特定计算机或计算机组，可以通过

网页控制台创建、启用、禁用和删除用户。 

 

使用活动目录或单点登录（SAML2）的组织可以通过其目录配置、分组和设置权限，以进

一步简化工作流程。许多情况都需要验证访问权限，包括建立连接时。 

 

尝试连接时需要额外授权。例如，用户可能需要输入目标计算机的 Windows 或 Mac 账户

凭据或目标计算机特定的自定义安全码。 

 

目标计算机还可以配置为在建立连接的最后阶段，要求获得当前电脑前用户的明确许可

（以弹出倒计时提示信息的形式）。 

 

在 Splashtop 有人值守支持 的情况下，远程访问会话由目标计算机上的最终用户发起。最

终用户必须明确点击 URL 链接，下载并运行应用，并将该应用上显示的 9 位会话码告知

技术员。 

 

如果需要遵守组织的安全需求，团队所有者可以选择禁用某些功能，包括文件传输、复制

粘贴、远程打印、会话录制等。 

 

当用户远程访问目标计算机（执行远程控制、后台文件传输或后台命令）时，目标计算机

上会显示强制通知，以防止未经授权的监控并确保用户隐私。 

 

目标计算机可以配置为在空闲一定时间后自动终止远程会话。 

 

目标计算机也可以配置为会话结束时自动返回操作系统锁定界面。 

 

目标计算机可以配置为在远程桌面会话中自动显示黑屏，以保护远程用户操作的隐私性。 

 

 

审计 

所有远程桌面会话均有日志记录，包括以下信息： 

• 开始时间、结束时间和持续时间 

• 被访问的目标计算机名称及其 IP 地址 

• 执行远程访问的用户的 Splashtop On-Prem 账户名称、用于远程访问的设备名称以

及其 IP 地址 
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• 网页控制台会显示当前正在进行的远程桌面会话 

 

所有文件传输活动均有日志记录，包括以下信息： 

• 时间戳 

• 被访问的目标计算机名称及其 IP 地址 

• 执行远程访问的用户的 Splashtop ID、用于远程访问的设备名称以及其 IP 地址 

• 文件名和大小 

• 传输方向 

 

 

团队管理历史记录（管理用户、权限更改、添加和删除电脑、在新设备上登录、团队设置

更新、登录尝试失败等）遵循相同的日志结构。 

 

最近 12 个月的日志可到 Splashtop On-Prem 网页控制台以 CSV 格式导出，便于查看和存

档，也可以实时持续转发至 syslog 服务器。 

 

Splashtop On-Prem 产品与支持的工单系统集成时，日志会自动存档到相应的工单中。 

 

远程桌面会话可以录制。团队所有者可以通过网页控制台，启用对所有会话的自动录制功

能，并为录制内容配置存储位置。可以通过会话工具栏随时开始和停止录制。 

 

 

基础设施 
 

Splashtop On-Prem 支持多种部署选项。 

 

单节点部署 

Splashtop On-Prem 可作为单节点 Windows 安装程序使用，适用于服务要求较低的小型组

织。系统管理员可以通过 Windows 环境安装额外的安全工具以增强安全性。 

 

集群节点部署 

对于服务要求较高的大型组织，Splashtop On-Prem 支持在集群的 Windows 环境中部署，

以提高可扩展性和性能。 
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合规性 
 

请到网站 https://www.splashtop.com/compliance 了解 Splashtop 有关行业标准的最新信

息。 

 

ISO/IEC 27001 

ISO 27001 是建立和维护强大信息安全管理系统（ISMS）的最受国际认可的基准。 

 

Splashtop 获得 ISO 27001 认证，可向客户、合作伙伴和利益相关者保证已实施强大的安全

措施，以保护信息安全并保持数据的机密性、完整性和可用性。 

 

服务组织控制 2 (SOC 2) 

SOC 2 认证表明组织已经建立并正确使用控制措施，以确保客户数据的安全和隐私。 

 

Splashtop 保持对 SOC 2 Type 2 和 SOC 3 的合规性。 

 

健康保险可携性与责任法案（HIPAA） 

HIPAA 合规标准不适用于 Splashtop，因为 Splashtop 不处理、存储或访问用户计算机数

据。Splashtop 传输但不存储屏幕捕获和文件传输流数据，采用端到端加密。 

 

如果 Splashtop 产品可以正确使用上述安全控制，则有助于用户遵循其组织的 HIPAA 要

求。 

 

家庭教育权和隐私法案（FERPA） 

与上述情况类似，FERPA 合规标准也不适用于 Splashtop，因为 Splashtop 不处理、存储或

访问学生的教育记录。 

 

如果 Splashtop 产品可以正确使用上述安全控制，则有助于用户遵循其组织的 FERPA 要

求。 

 

通用数据保护条例（GDPR） 

Splashtop 作为数据控制者和处理者遵循欧盟用户的 GDPR 要求。用户有权访问、更正和

删除其个人数据。 

 

https://www.splashtop.com/compliance
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加州消费者隐私法案（CCPA） 

Splashtop 符合面向加利福尼亚居民的 CCPA 要求。用户有权访问、更正和删除其个人数

据。 
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